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　　摘　要 :　Bell &LaPadula (BLP)模型是实现安全操作系统多级安全性 (MLS)的基础 ,根据主体当前敏感标记对主体

访问客体的请求作判断是 BLP模型的关键.本文讨论一个动态确定主体当前敏感标记的方案 ,首先 ,作为进一步探讨

的基础 ,对BLP模型进行简要描述 ,接着 ,以BLP模型为基础构造所讨论的方案 ,最后 ,给出构成完整方案的限定条件 ,

并证明该限定条件的必要性和正确性.
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Abstract :　Bell &LaPadula (BLP) model is the ground for the implementation of multilevel security (MLS) in secure operating

systems. The key spirit of BLP model is to make decision on subject’s request to access objects according to subject’s current sensitiv2
ity label. This paper discusses a scheme for the dynamic determination of subject’s current sensitivity label. First ,as the basis of further

exploration ,the BLP model is briefly described. Then ,the scheme in question is constructed based on the BLP model. Finally ,the qual2
ifying condition for the scheme is presented and its necessity and correctness are demonstrated.
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1　引言
　　Bell &LaPadula (BLP)模型[1 ]是实现安全操作系统多级安

全性 (MLS)的基础[2 ,7 ] ,很多安全操作系统实现对 BLP模型的

支持[1 ,3～8 ] .根据主体当前敏感标记对主体访问客体的请求

作判断是 BLP模型的关键 ,安全操作系统中的活动主体是进

程.以前有关这方面的讨论主要支持静态当前敏感标记 [1 ,3 ] ,

本文讨论一个动态当前敏感标记的方案 ,并证明它的限定条

件.

进程发出访问请求时 ,BLP模型对比进程和客体的敏感

标记 ,根据安全公理的条件作判断 ,决定授权或拒绝访问.为

了讨论动态当前敏感标记的支持方案 ,把判断空间划分为两

个部分 ,如图 1所示.

　图 1　判断空间

在外层判断空
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当前敏感标记方案

中的判断.在内层判

断空间所作的判断

基于当前敏感标记

的动态确定.进程发出访问请求时 ,首先在外层判断空间根据

BLP公理进行判断 ,不符合访问条件时 ,进入内层判断空间 ,

合理地调整进程的当前敏感标记 ,并作判断.本文描述内层判

断的规则 ,并重点讨论外层判断对内层判断的影响.

2　BLP模型简述
　　作为本文讨论的基础 ,下面给出BLP模型的简要描述 ,完

整的模型及应用说明参见文[1 ].

约定 1 　设 X 和 Y是任意集合 ,记 PX 为 X 的幂集 ,记

XY : = { f | f : Y→X} .

约定 2　S是主体集合 ,O是客体集合 , A 是访问属性集

合 ,C是等级分类集合 , K是非等级类别集合 ,ST是可信主体

集合 ,S′= S - ST.

定义 1　当前访问集合 B : = P(S×O×A) .

　访问矩阵集合 M : = { M | M是矩阵∧M中元素 Mij是主体

Si 对客体 Oj的访问属性集} .

　敏感标记集合 L : = { ( C , K) | C∈C∧K∈K } .

　[ L1 = ( C1 , K1) 　∈L ∧L2 = ( C2 , K2) 　∈L ] [ ( L1 Ε L2) 　:

= ( C1 Ε C2∧K1 Β K2) ].

　敏感标记函数集合 F : =

{ 　　　　　　( fS , fO , f C) | fS ∈LS ∧fO ∈LO ∧f C ∈LS ∧( ΠS

∈S( fS ( S) Ε f C ( S) ) ) } , fS 称为主体敏感标记函数 , fO 称为客
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体敏感标记函数 , f C称为主体当前敏感标记函数.

　客体层次关系集合 H : = { H| H∈( PO) O ∧性质 1 ∧性质

2} ,性质定义略.

　状态集合 V : =

　{ ( b , M , f , H) | b∈B ∧M∈M∧f ∈F∧H∈H} .

约定 3　b( S : x , y , ⋯, z) : =

　{ O| ( S , O , x) ∈b∨( S , O , y) ∈b∨⋯∨( S , O , z) ∈b} .

约定 4　r为可读不可写属性 , a 为可写不可读属性 , w

为可读且可写属性 , e为不可读且不可写 (可执行)属性.

公理 1 ( ss2特性) 　状态 v = ( b , M , f , H)满足简单安全特

性 ( ss2特性) : =

　S ∈S ] [ ( O∈b ( S : r , w) ) ] ( fS ( S) Ε fO ( O) ) ].

公理 2 ( 3 2特性) 　状态 v = ( b , M , f , H)满足相对于 S′

的 3 2特性 : =

( S ∈S′] [ ( O∈b( S : a ,) ) ] ( fO ( O) Ε f C ( S) ) ]) ∧ (1)

( S ∈S′] [ ( O∈b( S : w ,) ) ] ( fO ( O) = f C ( S) ) ]) ∧ (2)

( S ∈S′] [ ( O∈b( S : r ,) ) ] ( f C ( S) Ε fO ( O) ) ]) (3)

公理 3 ( ds2特性) 　状态 v = ( b , M , f , H)满足自主安全特

性 ( ds2特性) : =

( Si , Oj , x) ∈b ] x∈Mij .

3　当前敏感标记动态确定方案

311　动态方案的理论框架

定义 2　L 是敏感标记集合 ,设 L1 = ( C1 , K1) ∈L , L2 =

( C2 , K2) ∈L , L3 = ( C3 , K3) ∈L ,函数λ:L ×L →L 定义为 :L3

=λ( L1 , L2)由以下原则确定 :

　if ( C1 ! Φ C2) then C3 = C2 else C3 = C1 ;

　if ( K1 ! Α K2) then K3 = K1∩K2 else K3 = K1 .

推论 1　λ( L1 , L2)是 L1和 L2 的最大下界. (由定义 2直

接得出. )

定义 3　L 是敏感标记集合 ,设 L1 = ( C1 , K1) ∈L , L2 =

( C2 , K2) ∈L , L3 = ( C3 , K3) ∈L ,函数γ:L ×L →L 定义为 :L3

=γ( L1 , L2)由以下原则确定 :

　if ( C1 ! Ε C2) then C3 = C2 else C3 = C1 ;

　if ( K1 ! Β K2) then K3 = K1∪K2 else K3 = K1 .

推论 2　γ( L1 , L2)是 L1和 L2 的最小上界. (由定义 3直

接得出. )

约定 5　rq ( Si , Oj , x)表示主体 Si 对客体 Oj 的 x 访问请

求.

约定 6　LRH∈L 和 LWL ∈L 表示在一个进程的生存期间

使用的两个判断参考量 , LRH的初值为系统最小敏感标记值 ,

LWL的初值为系统最大敏感标记值.

规则 1　在 ( b , M , f , H)状态 , r∈Mij ∈M , f C ( Si ) ! Ε fO

( Oj)时 ,对 rq ( Si , Oj , r)的处理 :

if ( fS ( Si) Ε fO ( Oj) and fO ( Oj) ΦLWL ) then

①构造 f 3 ,使得 f 3
S = fS , f 3

O = fO , f 3
c ( Si) =γ( fc ( Si ) , fO

( Oj) ) ,当 S ≠Si 时 , f 3
c ( S) = fc ( S) .

②LRH =γ( LRH , fO ( Oj) ) .

③对 rq ( Si , Oj , r)授权 ,构造 b 3 ,使得 b 3 = { ( Si , Oj , r) }

∪b ,进入 ( b 3 , M , f 3 , H)状态.

else　拒绝 rq ( Si , Oj , r) .

规则 2　在 ( b , M , f , H)状态 , a ∈Mij ∈M , f C ( Si ) ! Φ fO

( Oj)时 ,对 rq ( Si , Oj , a)的处理 :

if　( fO ( Oj) Ε LRH) then

④构造 f 3 ,使得 f 3
S = fS , f 3

O = fO , f 3
c ( Si ) =λ( fc ( Si ) , fO

( Oj) ) ,当 S ≠Si 时 , f 3
c ( S) = fc ( S) .

⑤LWL =λ( LWL , fO ( Oj) ) .

⑥对 rq ( Si , Oj , a)授权 ,构造 b 3 ,使得 b 3 = { ( Si , Oj ,

a) } ∪b ,进入 ( b 3 , M , f 3 , H) 状态.

else 拒绝 rq ( Si , Oj , a) .

规则 3 　在 ( b , M , f , H) 状态 , w ∈Mij ∈M , f C ( Si ) ≠fO

( Oj)时 ,对 rq ( Si , Oj , w)的处理 :

　if ( fS ( Si) Ε fO ( Oj) and fO ( Oj) ΦLWL and fO ( Oj) Ε LRH) then

⑦构造 f 3 ,使得 f 3
S = fS , f 3

O = fO , f 3
c ( Si ) = fO ( Oj) ,当 S

≠Si 时 , f 3
c ( S) = fc ( S) .

⑧LRH =γ( LRH , fO ( Oj) ) , LWL =λ( LWL , fO ( Oj) ) .

⑨对 rq ( Si , Oj , w)授权 ,构造 b 3 ,使得 b 3 = { ( Si , Oj ,

w) } ∪b ,进入 ( b 3 , M , f 3 , H)状态.

else 拒绝 rq ( Si , Oj , w) .

规则 1、2、3构成了主体当前敏感标记动态确定方案的主

要内容.

312　动态方案的应用说明

动态方案假设的前提条件是 :公理 3得到满足 ,公理 2得

不到满足 .这是由问题的性质决定的.

问题的核心是在满足适当条件的情况下调整主体的当前

敏感标记 ,使得新的敏感标记满足公理 2中的相应要求 .所谓

适当条件 ,一是公理 1的条件得到满足 ,二是主体的历史访问

行为能确保敏感标记的调整不违反安全原则.

历史访问行为由约定 6中给出的 LRH和 LWL表示 ,分别表

示已经读过的客体敏感标记的最大值和已经写过的客体敏感

标记的最小值.

规则 1是“读”规则 ,它把主体的当前敏感标记 fc ( Si )调

整为 fc ( Si)与客体敏感标记 fO ( Oj)的最小上界 ,把 LRH调整为

LRH与 fO ( Oj)的最小上界.

规则 2是“写”规则 ,它把主体的当前敏感标记 fc ( Si )调

整为 fc ( Si)与 fO ( Oj)的最大下界 ,把 LWL调整为 LWL与 fO ( Oj)

的最大下界.

规则 3是“读写”规则 ,它把主体的当前敏感标记 fc ( Si )

调整为客体敏感标记 fO ( Oj) ,把 LRH调整为 LRH与 fO ( Oj)的最

小上界 ,把 LWL调整为 LWL与 fO ( Oj)的最大下界.

4　动态当前敏感标记方案的限定条件

411　限定条件的理论框架

当前敏感标记的动态确定是在内层判断空间按照规则

1、2、3完成的 ,但会受到外层判断空间中的活动的影响.规则

4给出了限定条件 .

规则 4　在外层判断空间对访问请求进行授权时 ,必须

完成以下的相应操作 :
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( a)对 rq ( Si , Oj , r)授权时 ,要执行②.

( b)对 rq ( Si , Oj , a)授权时 ,要执行⑤.

( c)对 rq ( Si , Oj , w)授权时 ,要执行⑧.

定理 1　遵守规则 4是规则 1和 2和 3满足 BLP公理的

必要条件.

证明　采用反证法.

( Ⅰ)设新进程 Si 欲请求对文件 Ok 和 Oj 进行访问 ,请求

次序是 :

(1) rq ( Si , Ok , r) ; (2) rq ( Si , Oj , a) .

选择 : f C ( Si) = fO ( Ok)

fO ( Ok) | k = fO ( Oj) | k

fO ( Ok) | c = fO ( Oj) | c + 1

(注 :设 fO ( Ok) = ( Ck , Kk) ,则

　　fO ( Ok) | c表示 Ck , fO ( Ok) | k表示 Kk) .

处理 rq ( Si , Ok , r)时 ,因为

f C ( Si) = fO ( Ok) ] f C ( Si) ≥fO ( Ok)

在外层判断空间可以直接对 rq ( Si , Ok , r)授权.假设在这种

情形下不执行②.

处理 rq ( Si , Oj , a)时 ,因为

f C ( Si) = fO ( Ok) > fO ( Oj) ] f C ( Si) ! ΦfO ( Oj)

所以需要进入内层判断空间 (运用规则 2) .

因为 Si 是新进程 ,此时 LRH为最小值 ,显然有

fO ( Oj) Ε LRH

执行④后 ,有

f 3
C ( Si) | k = fO ( Oj) | k = fO ( Ok) | k = f 3

O ( Ok) | k

f 3
C ( Si) | c = fO ( Oj) | c = fO ( Ok) | c - 1 = f 3

O ( Ok) | c - 1

即　　　　　f 3
C ( Si) < f 3

O ( Ok)

但此时有 Ok ∈b 3 ( Si : r)

违反公理 2的 (3) .

所以 ,若不遵守规则 4 ( a) ,则规则 2不满足公理 2.

( Ⅱ)设新进程 Si 欲请求对文件 Ok 和 Oj 进行访问 ,请求

次序是 :

(1) rq ( Si , Ok , a) ; (2) rq ( Si , Oj , r) .

选择 : f C ( Si) = fO ( Ok)

fO ( Oj) | k = fO ( Ok) | k

fO ( Oj) | c = fO ( Ok) | c + 1

fS ( Si) = fO ( Oj)

处理 rq ( Si , Ok , a)时 ,因为

f C ( Si) = fO ( Ok) ] f C ( Si) ΦfO ( Ok)

在外层判断空间可以直接对 rq ( Si , Ok , a)授权.假设在这种

情形下不执行⑤.

处理 rq ( Si , Oj , r)时 ,因为

f C ( Si) = fO ( Ok) < fO ( Oj) ] f C ( Si) ! Ε fO ( Oj)

所以需要进入内层判断空间 (运用规则 1) .

因为 Si 是新进程 ,此时 LWL为最大值 ,显然有

fS ( Si) = fO ( Oj) Ε fO ( Oj) and fO ( Oj) ΦLWL

执行①后 ,有

f 3
C ( Si) | k = fO ( Oj) | k = fO ( Ok) | k = f 3

C ( Ok) | k

f 3
C ( Si) | c = fO ( Oj) | c = fO ( Ok) | c + 1 = f 3

O ( Ok) | c + 1

即　　　　f 3
C ( Si) > f 3

O ( Ok)

但此时有 Ok ∈b 3 ( Si : a)

违反公理 2的 (1) .

所以 ,若不遵守规则 4 ( b) ,则规则 1不满足公理 2.

( Ⅲ)设新进程 Si 欲请求对文件 Ok 和 Oj 进行访问 ,请求

次序是 :

(1) rq ( Si , Ok , w) ; (2) rq ( Si , Oj , w) .

选择 :　f C ( Si) = fO ( Ok)

fO ( Oj) | k = fO ( Ok) | k

fO ( Oj) | c = fO ( Ok) | c + 1

fS ( Si) = fO ( Oj)

处理 rq ( Si , Ok , w)时 ,因为

f C ( Si) = fO ( Ok)

在外层判断空间可以直接对 rq ( Si , Ok , w)授权.假设在这种

情形下不执行⑧.

处理 rq ( Si , Oj , w)时 ,因为

f C ( Si) = fO ( Ok) < fO ( Oj) ] f C ( Si) ≠fO ( Oj)

所以需要进入内层判断空间 (运用规则 3) .

因为 Si 是新进程 ,此时 LWL为最大值 , LRH为最小值 ,显然

有

fS ( Si) = fO ( Oj) Ε fO ( Oj) and fO ( Oj) ΦLWL and fO ( Oj) Ε LRH

执行⑦后 ,有

f 3
C ( Si) | k = fO ( Oj) | k = fO ( Ok) | k = f 3

O ( Ok) | k

f 3
C ( Si) | c = fO ( Oj) | c = fO ( Ok) | c + 1 = f 3

O ( Ok) | c + 1

即　　　　　f 3
C ( Si) > f 3

O ( Ok)

但此时有 Ok ∈b 3 ( Si : w)

违反公理 2的⑵.

所以 ,若不遵守规则 4 ( c) ,则规则 3不满足公理 2.

综上情况 ,得证.

412　限定条件的应用说明

限定条件要求在外层判断空间中进行授权时 ,必须象在

内层判断空间中进行授权一样 ,以相同的方式调整 LRH和 LWL

的值.

5　结束语

　　本文通过规则 1、2、3给出了在内层判断空间动态调整主

体当前敏感标记以及作判断的方法 ,通过规则 4给出了外层

判断空间的限定条件 ,并证明了其存在的必要性.在规则 4的

限定下 ,可以证明规则 1和 2和 3满足 BLP公理 ,但这已超出

了本文的范围.本文讨论的方案在红旗安全操作系统 RS2Lin2
ux的开发中已付诸实施.
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短波宽带天线匹配网络的设计
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摘　　要 :本文基于统计学习理论构造了一种快速自适应随机搜索算法 ,证明了算法的收敛性。给出了一种简易实用的宽

带天线匹配设计新方法。应用该自适应算法进行天线匹配设计 ,不仅算法简单 ,易于编程实现 ;而且能够快速设计出具有较好

性能的匹配网络 ,非常适用于各种短波、超短波天线的匹配设计问题。

　图 1　天线阻抗匹配问题

　　如图 1所示的短波天线

阻抗匹配网络的设计问题 ,

一直受到人们的广泛重

视[1 ]。图中 R0 = 50Ω表示信

源内阻 , Zl ( s)是天线阻抗。

用 HP8753D矢量网络分析仪

　图 2　KD212天线阻抗特性

进行测量的丹东康乃达电器有限

公司生产的 KD212宽带天线阻抗

(2715MHz～3915MHz)的实部和虚

部如图 2所示.

本文利用统计高斯2牛顿
法[2 ]设计短波天线阻抗匹配网

络获得满意的结果.

设待设计的天线匹配网络

由负载端口向匹配网络看去的策动点阻抗为 Zq (s) ,

Zq (jω) = Rq (ω) + jXq (ω)

Zl (jω) = Rl (ω) + jXl (ω)
(1)

网络的功率传输特性可以写做 [3 ]

G(ω) =
4Rq (ω) Rl (ω)

[ Rq (ω) + Rl (ω) ]2 + [ Xq (ω) + Xl (ω) ]2 (2)

假定匹配网络采用 T型或Π型结构 ,Rq (ω)可以表示为 Rq (ω ,

V) , Xq (ω)可以表示为 Xq (ω, V) ,其中

V = [ C1 , ⋯, Ci , L1 , ⋯, Lj , n1 , ⋯, nk ]′ (3)

是待定的变量 ,即组成匹配网络的 i 个电容、j个电感和 k 个

变压器.向量 V的维数为 M = i + j + k.因此 ,匹配设计问题

可转化为寻找合适的 V̂使得式 (4)最小.

E( V) =
1

2 n∑
n

i =1

[ G0 - G( wi , V) ]2 (4)

图 3　三元件天线阻抗匹配网络

其中 G0 为某一常数 ,

它代表某一平坦传输功率

增益. G(ω, V)是向量 V 的

组成元素的非线性函数.
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